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Introduction

L’informatique est omniprésente dans notre vie quotidienne, le constat s’impose avec force :
aucun domaine ne lui est plus étranger : les automobiles, les ascenseurs, les commutateurs
téléphoniques, les systemes de surveillance routiers mais aussi 1’électroménager,...
quasiment tous les secteurs de I’activit¢é humaine sont envahis par les ordinateurs dans
I’intimité du domicile comme dans la vie professionnelle.

Pourtant le temps qui nous sépare de la préhistoire informatique ne se compte pas en millions
d’années mais en quelques décennies.

Les géants qui peuplaient I'univers informatique au début de son existence s’appelaient
ENIAC' ou COLOSSUS? et a I’instar des dinosaures ils se caractérisaient par leur taille et
leur poids considérable’.

L’informaticien paléontologue n’a pas a rechercher les traces de ces géants disparus dans les
strates profondément enfouies dans le sous-sol, en effet la préhistoire informatique ne
remonte qu’a une cinquantaine d’années’.

L’hégémonie de I’ordinateur s’est affirmée en un laps de temps extraordinairement court,
jamais une (r)évolution technique n’aura connu un essor si rapide.

De nos jours la puissance des ordinateurs est sans commune mesure avec celle des
ancétres qui les ont engendré, face aux quelques octets de mémoire dont disposaient
les premiers calculateurs nos ordinateurs contemporains, méme destinés au grand
public, utilisent comme unité de décompte de la mémoire le giga octet; alors que la
vitesse de fonctionnement de ’ENIAC était de 100 kilohertz, un processeur moderne
dispose d’une fréquence de fonctionnement (fréquence d’horloge) de plusieurs
gigahertz soit a peu prés 20 000 fois plus rapide).’

Mais la nouvelle mutation majeure de I’informatique a fait de I’ordinateur une machine
communicante ; en effet la possibilité de connecter des machines distantes a été une des
dernieres révolutions de I’ére numérique ; alors que déja s’en annonce une nouvelle induite
par la précédente : celle de la convergence des technologies®.

! Pour Electronic Numerical Integrator And Calculator aussi dénommée machine Von Neumann congu pour les
calculs des tirs balistiques.

Certains considérent que Colossus Mark II, construit dés 1944 pour décrypter le Code généré par les célebres
machines Enigma, constituait le premier ordinateur avant 'ENIAC.

L’ENIAC mesurait 30 métres de long et 2.8 métre de hauteur pour un poids de plus de 30 tonnes. Il utilise
18.000 tubes a vide, 70 000 résistances, 10 000 condensateurs et 6 000 commutateurs. L'aération nécessite
des ventilateurs de 24 CV. La consommation électrique est de 150 kW (plusieurs rames de métro). Il occupe
une surface de 1.000 métres carrés. Multiplication en 3 millisecondes, fréquence d'horloge : 100kHz.
L’ENIAC est né en 1946 a Philadelphie, université de Pennsylvanie.

L’évolution de la puissance des ordinateurs est décrite par une loi énoncée en 1965 par G. Moore (dite loi de
Moore) qui dit que « le nombre de transistors d’'un microprocesseur double tous les deux ans environs ».

« La “ grande convergence” qui rassemble [’informatique, les téléecommunications, [’audiovisuel au sens
large, est en cours. Cette convergence audiovisuel/Internet est largement entamée avec la numérisation de
l’ensemble de la chaine de valeur audiovisuelle, mais un pas supplémentaire sera franchi avec l'introduction
future de la télévision numérique terrestre qui établira une équivalence reelle entre les anciens réseaux
audiovisuels et ceux des télecommunications. » C. Pierret, secrétaire d’Etat a 1’industrie. Les 4émes
Entretiens de 1’Autorité sous le haut patronage de Monsieur C. Poncelet, Président du Sénat. Internet et
Télécommunications : les enjeux. 28 janvier 2000.
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Cette révolution qui pratique ’unification des procédés techniques est permise notamment
par les connexions a haut débit, tel est le cas de la télévision diffusée par des lignes de
communication rapides comme les technologies de type xDSL’.

Cependant cette avancée a ¢été conditionnée par la naissance d’un réseau reliant les
ordinateurs a I’échelle mondiale. Cette évolution est issue d’un projet expérimental du
département de la défense américaine qui, en 1969, a congu un systeéme permettant la
communication de données®. Il fut complété par le développement d’un protocole souple
(TCP/IP) qui permit de créer un réseau fondé sur une architecture distribuée et non
hiérarchique. A partir de cet « embryon » s’est développé un réseau mondial qui apres de
multiples mutations devint I’internet’ tel que nous le connaissons de nos jours'®.

A Torigine I’internet regroupait principalement des chercheurs et universitaires (le réseau
reliait les ordinateurs des différentes universités des Etats-Unis d’Amérique). Plus tard il
s’ouvrit aux férus d’informatique, puis enfin au grand public qui voyait dans cet outil un
moyen simple et efficace de communiquer ; finalement ce furent les entreprises qui prirent
conscience de 1’intérét économique que pouvait avoir le réseau pour le développement de
leurs activités.

Il représentait un moyen efficace d’assurer la communication au public comme vitrine
publicitaire et outil de vente, plus encore il constituait un outil de travail performant
permettant de communiquer quasiment instantanément par le biais des messageries
électroniques (aussi dénommées e-mail)'.

L’internet est vite devenu un enjeu stratégique pour les entreprises qui ont un important
besoin de communiquer, comme le note le professeur Ph. le Tourneau : « Le XXI° siécle sera
marqué, plus que tout autre dans [’histoire jusqu’a présent, par la communication, donc par
la circulation des informations comme des connaissances. Et, dans une économie ou les
services ont pris le haut du pave, les biens immatériels prédomineront. La source principale

" Dont les plus connues sont I’ADSL acronyme de asymetric digital suscriber line et le SDSL (symetric digital
suscriber line).

¥ Le réseau ne s’appelait pas encore I’internet mais ARPANET.

’ Le mot Internet vient de Interconnected Network qui peut étre traduit par « interconnexion de réseaux » ; « ...

le mot 'internet' n'est pas une marque mais un nom génerique qui, comme tel, doit recevoir un article

(l'internet) et point de majuscules, exactement comme le téléphone, le minitel, la radio, le télex ou la

television », Ph. le Tourneau, contrats informatiques et électroniques, éditions Dalloz, n° 4.

Mais aussi selon la recommandation de la commission des télécommunications (Commission générale de

terminologie et de néologie) parue au J.O du 16/03/1999 (V. art. 11 du décret du 3 juillet 1996 relatif a

l'enrichissement de la langue frangaise), « internet », sans majuscule, est un nom masculin. Il convient donc

de parler de « l'internet » comme 1'on dit « le téléphone ». La définition donnée par la Liste est la suivante :

« Réseau mondial associant des ressources de télecommunication et des ordinateurs serveurs et clients,

destiné a l'échange de messages électroniques, d'informations multimédia et de fichiers. 1l fonctionne en

utilisant un protocole commun qui permet l'acheminement de proche en proche de messages découpés en
paquets indépendants. »

Pour plus de précisions: V. G. Cerf, Technical writtings. Disponible a [’adresse suivante :
http://www.worldcom.com/resources/cerfs_up/technical writtings.

' Selon la recommandation de la commission de I’informatique (Commission générale de terminologie et de
néologie) parue au J.O du 20/06/2003, le message électronique (ou encore courrier électronique ou courriel)
doit étre défini comme « un document informatisé qu'un utilisateur saisit, envoie ou consulte en differé par
l'intermédiaire d'un réseau ». 11 est aussi précisé qu’«un courriel contient le plus souvent un texte auquel
peuvent étre joints d'autres textes, des images ou des sons. Par extension, le terme « courriel » et son
synonyme « courrier électronique » sont employés au sens de « messagerie électronique ». »

10
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des richesses réside désormais dans les informations et les connaissances de tous ordres. Ce
sont elles qui procurent aux entreprises des « avantages compétitifs ». '*

On a donc vu, a une certaine époque, les sociétés consacrer une part importante de leurs
ressources dans les systémes d’information afin d’assurer leur présence sur I’internet.

Cette période se caractérisait par un engouement quasi frénétique pour tout ce qui était en
relation avec I’internet et les nouvelles technologies, les investissements furent alors massifs
dans ce secteur, on parlait de sociétés « dot com" », de « startup » ou encore, en francais, de
«jeunes pousses» promises a un avenir radieux sur l’autel de la technologie. Les
investisseurs, portés par cet engouement, firent littéralement exploser le cours de bourse des
sociétés a peine créées, les valorisant a des montants astronomiques. Ce fut la désormais
fameuse « bulle internet ».

Méme si de nos jours la bulle a volé en éclats, en raison d’un marché économique finalement
terriblement rationnel et pragmatique, les entreprises n’ont pas pour autant délaissé le réseau
et continuent d’investir dans des architectures informatiques. L’internet continue donc de se
développer sous I’initiative des sociétés mais aussi des particuliers et du monde associatif.

Mais si I’émergence de ’internet comme formidable vecteur de croissance économique, du
moins pendant un temps, a permis d’étayer de nouveaux concepts économiques (comme le B
to B, business to business, ou le C to B, consumer to business) décrivant les interactions
possibles entre les acteurs du marché, le juriste, de son coté, y a vu un véritable défi en raison
de la complexité juridique engendrée par cette immixtion des nouvelles technologies.

La naissance d’un réseau international, transfrontalier par nature, ne va pas sans quelques
difficultés au plan juridique'®. Le commerce se conciliant mal avec un univers chaotique et
instable, en parall¢le s’est développé un « droit du réseau » nécessaire pour appréhender ce
nouveau monde encore inconnu. Il s’agissait d’abord pour les juristes d’adapter a I’internet le
corpus de regles existant, ce ne fut que plus tard que le législateur intervint pour forger des
normes propres au net'”.

La doctrine reste divisée, certains auteurs ont une approche « cessessioniste » considérant
que le droit commun n’est pas applicable a I’internet et qu’il convient de créer des normes
distinctes propres au réseau, d’autres estiment qu’il est plus opportun de ne pas favoriser
I’inflation 1égislative, et que les régles de droit commun sont applicables'®.

Dans ce chaos, on entend certains parler déja d’une « lex informatica » qui serait une norme
coutumiére forgée par les acteurs de Iinternet a Iinstar de la « lex mercatoria»'’ que
connaissent les marchands en droit international privé'®. La régulation coutumiére de

12 Ph. le Tourneau, Folles idées sur les idées, Communication, Commerce électronique 2001/2, chron. 4.

1 « Dot com » vient de I’extension du domaine internet « .com », le point se traduisant par dot en anglais.

' L’exemple caractéristique reste celui de I’affaire Yahoo/Licra relatif a la mise en vente d’objets nazis ayant
donné lieu a deux  décisions (ord. réf. Paris 22 mai 2000, Juriscom.net,
http://www.juriscom.net/jpt/visu.php?ID=300, et TGI Paris 20 novembre 2000, Juriscom.net,
http://www.juriscom.net/jpt/visu.php?ID=306). Ces décisions imposaient une obligation de filtrage a Yahoo !
inc. qui se heurta a une opposition des juridictions américaines.

'3 L’intervention du législateur se poursuit, on peut citer par exemple ’adoption en cours de la loi sur les
communications électroniques et de la loi pour la confiance dans 1’économie numérique.

' Sur ce point, P. Catala, actualité du droit de I’internet, Communication commerce électronique. Juin 2003.

"7 La validité de la lex mercatoria reste d’ailleurs trés contestée en droit international privé.

'8 Lexistence de régles coutumiéres est une réalité sur le réseau, ainsi le respect des principes de la
« netiquette » est communément admis par 1’ensemble des membres de la communauté des internautes.
Cependant on peut s’interroger sur 1’opportunité d’une telle régulation et sur sa portée. Pour consulter la
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I’internet engendre un risque, celui de voir les acteurs puissants imposer leurs propres regles,
il semble préférable que les normes applicables a I’internet soient édictées par un tiers
extérieur (c'est-a-dire I’Etat bien qu’ici encore toute dérive ne soit pas exclue).

Le droit n’est pas encore fixé et continue d’évoluer pour s’ajuster a la nouvelle donne, alors
que les évolutions techniques, rapides en informatique, contraignent le juriste a réagir parfois
dans I’urgence.

Le droit appliqué aux technologies de 1’information et de la communication (TIC) est donc
un environnement mouvant, en perpétuelle évolution. Il en est ainsi du régime de
responsabilité des acteurs de I’internet mais aussi des obligations pesant sur ceux-ci.

En effet I’architecture du réseau met en relation divers opérateurs: opérateurs de
télécommunications, fournisseurs d’accés a l’internet (aussi dénommés sous 1’acronyme
FAI), d’hébergement, de contenus, ... Chacun de ces intervenants remplit une fonction
distincte et se voit appliquer des régles adaptées a son secteur d’activité.

Ces fonctions sont clairement énoncées dans 1’avis du sénateur Tirk sur le projet de loi
relatif a la Confiance dans I’Economie Numérique :

« Plusieurs prestataires s’interposent, dans le cadre de la communication publique en ligne,
entre l’auteur de [’information circulant sur Internet et son destinataire. Leur intervention,
chacun a leur niveau, est indispensable pour que [’utilisateur d’Internet puisse accéder aux
données présentes sur le réseau.

Le premier est ['opérateur. 1l permet a | utilisateur du service de communication publique en
ligne de se connecter a une infrastructure (réseau téléphonique, réseau cable) sur laquelle
est diffusé !'Internet. Il a donc pour principale mission d’assurer la transmission de
I’information.

Le fournisseur d’acces intervient, ensuite, pour mettre en relation ses abonnés avec les sites
Internet ou les autres utilisateurs de [’Internet. A cette fin, il fournit, par le biais de contrats
d’abonnement, des services de connexion a Internet ou des serveurs « proxy’ ».

Le fournisseur d’hébergement a pour fonction de gérer techniquement les ressources
connectées au réseau Internet et de mettre ces ressources a la disposition de ses abonnés. 1l
assure, en quelque sorte, une activité de loueur d’emplacement : techniquement, son role se
résume a stocker sur son propre serveur l’ensemble des informations qu’il est conduit a
recueillir et qui par la suite, seront consultées par les utilisateurs du service de
communication publique en ligne.

L éditeur (ou fournisseur) de contenus est un prestataire de services qui a pour fonction
d’introduire de [’information sur un support logique ou physique, accessible par les
utilisateurs de I’Internet.

1l convient néanmoins de souligner que, s’il est possible d’isoler juridiquement ces différents
prestataires, en pratique, il peut y avoir confusion de plusieurs activités de prestations dans
une méme personne juridique. Ainsi, souvent, une méme entité juridique exerce a la fois
l’activité d’un fournisseur d’acces et d’un fournisseur d’hébergement. Parfois, elle est
egalement, dans le méme temps, fournisseur de contenus. De méme, ['utilisateur de la
communication publique en ligne (encore appelé, communément, l'internaute) n’est pas

netiquette : http://netiquette.afa-france.com/. L’AFA a également établi une liste d’exemples d’abus de
service qui sont un autre élément de ce que pourrait étre la lex informatica disponible a 1’adresse :
http://abuse.afa-france.com/.

' Voir glossaire des termes techniques en annexe.
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toujours un simple consommateur de l’information diffusée en ligne ; il est aussi, dans
. ; " . 20
certains cas, diffuseur d’informations sur Internet. »

Une confusion des roles est donc possible, il est ainsi fréquent que les fournisseurs d’acces
soient aussi hébergeurs, mais il est aussi possible qu’un tiers devienne a ses dépens une
acteur du réseau ; ainsi les grandes entreprises” disposant de milliers d’employés ont des
besoins de connexion trés importants et pourraient étre amenées a se voir appliquer des
mesures propres aux prestataires de I’internet. Ainsi s’il est facilement compréhensible que
les entreprises disposant d’un site Web (une vitrine e-commerce par exemple) soient
soumises aux obligations légales propres aux éditeurs (comme 1’obligation de désigner le
directeur de la publication) ou qu’une société étant son propre hébergeur se voit contrainte de
conserver les données de connexion de la personne ayant mis en ligne un contenu®, on
imagine plus difficilement qu’elle soit soumise aux obligations généralement réservées aux
fournisseurs d’acces internet.

Il en résulte une confusion des normes juridiques applicables aux acteurs, ce qui conduit a

des situations contradictoires et parfois absconses.

Cela est encore accentué par le fait que le domaine reste fortement emprunt de considérations
techniques, le juriste, non technicien, éprouvant parfois des difficultés a appréhender les
enjeux techniques induits par 1’évolution des technologies.

Afin de mieux cerner I'un de ces enjeux, il parait donc nécessaire d’approfondir, en usant
. . 2 .

d’un vocabulaire plus technique” que nous efforcerons de rendre accessible au plus grand

nombre, le fonctionnement pratique du réseau internet.

L’internet est un réseau fédérateur regroupant des réseaux hétérogeénes. Cela implique que
I’internet n’existe pas en tant que tel, il est en fait composé de multiples réseaux reliés entre
eux par des lignes de communication rapides (on parle généralement de « backbones™ »),
que I’on pourrait les comparer a des autoroutes reliant de grandes villes.

Son fonctionnement est basé sur un protocole® (ensemble des régles nécessaires a la
communication entre deux machines) baptisé TCP/IP*® dont ’un des traits caractéristiques
est son systeme d’adressage (IP pour Infernet protocol).

Chaque machine présente sur le réseau dispose d’une adresse IP unique. Celle-ci prend la
forme d’une série de 4 chiffres®’, par exemple : 125.21.36.2%*. Cette adresse est un identifiant

20 Sénat session ordinaire 2002-2003 Annexe au procés-verbal de la séance du 11 juin 2003, avis présenté au
nom de la commission des Lois constitutionnelles, de 1égislation, du suffrage universel, du Réglement et
d’administration générale sur le projet de loi, adopté par 1’Assemblée Nationale, pour la confiance dans
I’économie numérique, par M. A. Tiirk, Sénateur.

! Notamment les entreprises du CAC 40 en raison de I’importance de leur parc informatique reliant en réseau
des centaines voire des milliers d’ordinateurs.

22 Disposition prévue par article 43-9 de la loi de 1986 sur la libert¢ de communication (mais dont
I’application est sujette a controverse). Voir chapitre I B .p. 35.

3 1l est parfois difficile pour le juriste d’appréhender sereinement un point technique, cependant méme si il est
« souvent faché des le CEI avec les sciences exactes, le juriste doit [donc] quitter sa crainte réverencielle a
leur égard. » J. E. Ray, de la sub/ordination a la sub/organisation, Droit Social, janvier 2002, n°1. p.9

* Voir glossaire des termes techniques en annexe.

 Voir glossaire des termes techniques en annexe.

*% 1] ne s’agit pas véritablement d’un seul protocole mais en réalité d’un ensemble de protocoles, ou parle ainsi
de « pile TCP/IP ».
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de la machine, a titre de comparaison on peut la rapprocher de 1’adresse postale qui permet
au facteur de distribuer son courrier, & une nuance pres, en effet 1’adresse IP peut étre
mouvante, il faudrait alors imaginer les vicissitudes du métier d’un postier dont le nom des
rues ainsi que les numéros changeraient en permanence. Plus encore il en résulterait que
personne ne pourrait comprendre I’adresse (savoir a qui elle correspond exactement), seul le
bureau de poste local serait en mesure de déterminer a qui correspondait telle adresse a telle
période donnée.

En effet ’adresse IP d’une machine peut étre fixe (elle ne changera pas dans le temps) ou
attribuée de maniére dynamique (attribuée lors de chaque connexion). Ces adresses sont
données par les fournisseurs d’accés qui les ont eux-mémes obtenu de I’Internet Assigned
Numbers Authority (IANA)Z.

Pour des raisons d’ordre pédagogique, en constatant que « si les chiffres conviennent
parfaitement aux ordinateurs, il n’en va pas de méme pour les humains »*° a été mis en place
un systéme permettant de faire correspondre I’adresse IP avec une adresse plus facilement
mémorisable, ainsi [’adresse IP 125.21.36.2 s’écrira sous une forme plus aisément
assimilable du type www.azerty.com.

C’est le Domain name server (DNS), un serveur qui garde en permanence la table des
correspondances, qui se charge, de manicre transparente pour I’utilisateur, d’assurer cette
conversion. Ainsi lorsqu’il recevra une demande d’acces au site www.azerty.com il traduira
la demande en un langage compréhensible pour la machine soit 1’adresse IP (en 1’espece
125.21.36.2).

Les données sur internet transitent sous forme de paquets (on parle de paquet IP). Le
message a envoyer est dans un premier temps fractionné (c’est le role du protocole TCP).
Chaque fragment du message sera ensuite encapsulé dans un paquet. Ces paquets
comportent plusieurs informations comme [’adresse IP du destinataire, celle de
I’expéditeur, des données de correction d’erreur. Selon les réseaux empruntés ces paquets
pourront étre a leur tour de nouveau encapsulés dans une trame. Enfin ces données vont
circuler sur des lignes de télécommunications appartenant souvent a des opérateurs de
télécommunications, bien que certains fournisseurs d’acceés a l’internet aient développé
leurs propres réseaux.

Le fonctionnement méme du réseau induit la tragabilité de toute action faite sur le net
(consultation d’un site, création de contenu,...) « En effet, les protocoles de communication
utilisés par Internet produisent des « traces » sur notre comportement ou nos habitudes qui
sont détenues par des tiers, intermédiaires techniques, tels que les opérateurs de
communication, les fournisseurs d’acceés et les hébergeurs de sites. »*' Cette tracabilité a

*7 Cas des adresses IPv4 car ’adressage IPv6 qui commence & étre implanté Code les adresses sur 128 bits.

¥ L adresse est en fait codée sur 32 bits soit 4 fois un octet pour représenter des valeurs comprises entre 0 et
255.

¥ L’IANA délégue localement ses attributions. Ainsi ont été créés 4 Regional Internet Registries (RIR) :
APNIC (région Asie/Pacifique), ARIN (Amérique du nord et Afrique sub-saharienne), LACNIC (Amérique
latine et certaines iles des Caraibes), et RIPE NCC (Europe, Moyen Orient, Asie centrale, Afrique au nord de
I’équateur).

30V, Sédallian, Droit de I’internet. Editions AUI, janvier 1997. p. 31. L’ouvrage est épuisé mais a été mis en
ligne par I’auteur. Il est téléchargeable pour le consulter « a des fins non commerciales, notamment de
recherche, d’éducation et d’enseignement» sur son site a [’adresse: http:/www.internet-
juridique/droitinternet.zip.

31 CNIL, 21&me rapport d’activité 2000, éditions la Documentation Frangaise. p. 22.
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permis de justifier, en contrepartie, 1’établissement d’un régime de responsabilité trés
atténué en faveur des acteurs du réseau.

On peut schématiser grossierement une requéte faite sur I’internet de la maniére suivante :

Requéte vers un
site ex Ordinateurs
azerty.com
- (]
— =
Messajge ous v, Serveur proxy stockant
forme d’une = localement les pages les
depaquetsIP\ [ | L————— plus consultées pour
|_> accélérer les demandes
d’acces.
: /
v v Serveur DNS traduit
E azerty.com en |’adresse
IP correspondante ex :
121.25.36.7
_ /
i | Backbone
internet |
(=== I_ _J
| Opérateurs |
| de télécom |
« - _ —
T
Backbone ]
I internet
—— —— ) Serveurs
hébergeant le
? site
[ N7
| Hébergeur ] v
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La détermination de 1’auteur d’un acte illicite sur le réseau implique donc que I’hébergeur du
site conserve les adresses IP des machines ayant été a 1’origine des demandes de connexions ;
le lien entre I’adresse et une personne physique pourra étre ensuite fait grace aux données de
connexion conservées par les fournisseurs d’acces. « Ces données sont liees aux techniques
utilisées sur internet pour établir la communication entre ordinateurs distants et a
['utilisation faite du réseau par l'individu ; elles concernent d’une part les adresses des
machines du réseau, dites adresse IP, et en particulier celles de |’émetteur du message et de
son destinataire, adresses auxquelles sont associées la date et [’heure de la connexion, des
informations techniques caractérisant le type d’usage (acces au web, messagerie,..) d’autre
part la requéte (page du site que ['utilisateur veut visiter, ...) ou le message proprement dit.
Ces données sont collectées automatiquement par les fournisseurs d’acces et consignées
dans un fichier dénommé « fichier log »* .

Le terme de « données de connexions » recouvre en réalité tout un ensemble d’informations
diverses. On peut les différentier selon trois catégories :

« 1. Les données de connexion simples. Elles sont générées chez le fournisseur d'acces a
l'internet (FAI) : chaque fois qu'un abonné rentre sur le réseau, celui-ci doit donner le nom
de compte et le mot de passe qui lui sont associés ; une fois que ces éléments ont été vérifiés,
l'abonné se voit attribuer, pour la durée de la connexion, une adresse IP. Ces données
rassemblent donc les élements suivants : identité de l'abonné, heure de debut de connexion,
heure de fin de connexion, adresse IP qui a été attribuée a l'abonné durant cette connexion.
2. Les données de navigation, relatives aux sites internet visités ou aux services accédés par
le titulaire d'une adresse IP connecté a un moment donné. Ces données sont générées par le
fournisseur d'acces.

3. Les données de visite, générées sur les serveurs des sites internet visités, qui précisent les
adresses IP des tiers qui ont visité ce site a un moment donné. »*

Cependant ce fragile équilibre peut €tre remis en cause en raison de 1’évolution des
technologies. On assiste en effet, suite au développement extraordinaire qu’a connu
I’internet, a une pénurie des adresses IP**, il a donc fallu trouver une parade pour faire face a
cette situation.

La solution technique a consisté a faire correspondre plusieurs ordinateurs a une seule
adresse IP. On parle ainsi de translation d’adresse connue sous ’acronyme NAT?. 11 s’agit
d’une fonctionnalité souvent incorporée dans les routeurs’® (élément permettant
I’acheminement des données sur un réseau) servant de passerelle’’ entre un réseau local

2 Rapport du Conseil d’Etat, Internet et les réseaux numériques, adopté le2 juillet 1998, éditions la
Documentation Frangaise.

3 Définition issue de la consultation publique sur I’adaptation du cadre législatif de la société de I’information
organisée par le ministére de I’économie et des finances (MINEFT).

** IPv4 autorise en théorie 4 milliards d’adresses possibles, mais en réalité certaines plages d’adressage sont
réservées. Ce sont les adresses : 10.0.0.0 - 10.255.255.255 (10/8 prefix); 172.16.0.0 - 172.31.255.255
(172.16/12 prefix) ; 192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

En conséquence, ces adresses ne sont pas routables (elles ne peuvent servir d’adresse valide sur le net) sur
Internet et ne doivent pas étre utilisées par des machines de ce réseau. Par contre, tous les réseaux privés
peuvent utiliser ces adresses sans restrictions.

3 Network Address Translation.

%% Voir glossaire des termes techniques en annexe.

7 Voir glossaire des termes techniques en annexe.
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(comme un intranet’® d’entreprise) et le réseau internet. Concrétement le principe revient a
masquer les adresses IP des stations locales (les ordinateurs de 1’entreprise par exemple) sous
une adresse globale, le routeur NAT se chargeant de faire coincider les deux. Les ordinateurs
de I’entreprise n’auront que des adresses virtuelles, seule la passerelle disposera d’une
adresse réelle.

La translation d’adresses comprend en fait plusieurs modalités® de fonctionnement, dont une
en particulier mérite de retenir 1’attention. Il s’agit du « NAPT MASQ » (Network Address
and Port Translation). 11 correspond au cas ou plusieurs machines utilisent la méme IP
externe. Concreétement les ordinateurs qui se connecteront a I’internet auront la méme adresse
IP vu de I’extérieur, les machines ne sont pas visibles ou directement identifiables.

La difficulté technique est de déterminer a quelle machine doivent étre acheminés
les paquets (puisqu’elles ont toute la méme IP de destination a savoir celle de la
passerelle).

Afin d’y parvenir le routeur va conserver tout un ensemble de données a savoir :

o l'adresse source est le premier élément qui est regardé, chaque machine du
réseau privé aura tendance dans la majorité des cas a communiquer avec une
machine extérieure différente. Donc les paquets entrants seront porteurs de cette
information et permettront au NAT d'identifier la machine a l'origine de chaque
échange. Mais cela ne fonctionnera pas si les machines extérieures ne sont pas
toutes différentes.

o le protocole supérieur peut également étre regardé par le NAT pour pouvoir
identifier le contexte. Ce sera par exemple de I'UDP ou du TCP, et si une machine
utilise le premier et une autre utilise TCP, alors le NAT saura retrouver la machine
initiale de la connexion.

o le port et d'autres informations liées aux protocoles supérieurs peuvent étre
utilisés pour identifier chaque contexte. Ainsi le NAT pourra faire la différence entre
des paquets entrants qui présentent la méme IP source, le méme protocole de
transport mais un port de destination différent.*’

¥ Voir glossaire des termes techniques en annexe.

3% On peut aussi citer non exhaustivement :
Le NAT de base qui attribue statiquement une adresse IP a une autre il y a généralement dans ce cas autant
d’IP privées qu’externes. La table de translation est alors fixe.
Le NAT dynamique qui attribue de maniere dynamique (elle change dans le temps) une IP externe. Le routeur
doit alors conserver la trace des changements effectués pour retrouver la station a 1’origine de la requéte, et
pouvoir lui acheminer les informations demandées.

* Propos issus de sécuritéinfo.com. NAT.
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Ainsi les stations locales, qui devraient normalement devoir disposer chacune d’une
adresse unique sur internet, se verront attribuer une IP privée non routable (virtuelle),
seul le routeur NAT disposera d’une IP routable (réelle) reconnue sur le réseau. Celui-
ci masquera les IP privées pour les remplacer par la sienne. Vu de I’extérieur tout se
passe comme si seul le routeur était connecté, le réseau local restant invisible.

Passerelle vers

Réseau
d’ entreprise

121.32.24.45

/

Poste 1
IP 121.22.56.1

|

|

i@ Poste 2
. = P 2122562
La passerelle sera un routeur connecté au
backbone assurant la translation d’adresse i@ Poste N
——

(NAT). Les adresses locales sont converties IP 121.22.56.N
en une adresse globale. De I’extérieur seule
transparait I'TP 121.32.24.45, le réseau

derriére le routeur est masqué.

L’utilisation de la fonctionnalit¢ NAT a plusieurs conséquences au plan technique, elle
permet ainsi de protéger un réseau contre des attaques venues de I’extérieur en le dissimulant
de la vue des tiers ; par contre elle empéche I’établissement de certains type de connexions
(certaines connexions sécurisées, trafic multicast,... ) mais surtout elle « casse le modéle IP
de bout en bout : la perte de tracabilité de bout en bout rend la recherche impossible en cas
de piratage provoqué par une machine interne. »H

Cette derniere conséquence technique a un impact direct au niveau juridique car, comme on
le verra, la responsabilité des acteurs de I’internet* repose principalement sur la possibilité
de déterminer I’auteur du comportement illicite et donc sur les traces propres a toute
connexion a I’internet. Or le NAT permet de masquer 1’ensemble des ordinateurs situé a son
amont. L enjeu est de taille quand on sait que la technologie NAT est fréquemment utilisée
pour relier les réseaux des grandes entreprises a ’internet et que ces infrastructures peuvent
relier plusieurs centaines voire plusieurs milliers de machines®.

On peut arguer que le passage a [pv6 sonnerait le glas du NAT en raison de la fin de
la pénurie d’adresse, mais le NAT, qui se voulait une solution provisoire face a ce
mangque, a su prouver ses qualités, notamment en matiére de sécurisation du réseau
local (contre des attaques externes). Il y a donc peu de chance que cette technologie
soit abandonnée dans un avenir proche.

' Cf la translation d’adresses: NAT ou IPmasquerade. Disponible & [I’adresse suivante :
http://secubook.tuxfamily.org.

* Voir infra développements relatifs a la responsabilité des acteurs de I’internet.

# Certaines sociétés ou groupes de sociétés disposent de plusieurs milliers d’ordinateurs en réseau et
fournissent parfois ’accés a leurs sous-traitants. Pour cela ils disposent de un ou plusieurs points d’accés a
trés haut débit loués a des opérateurs. On peut penser principalement aux grands groupes du CAC 40.
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1l conviendrait alors de conserver les fichiers logs*™ du routeur™ NAT pour pouvoir rétablir
la tracabilit¢ de la méme maniére que les fournisseurs d’acceés sont tenus de garder les
données de connexion de leurs abonnés.

Cette conservation des données de connexion est encore complexifiée sur le plan
technique, par le fait que les routeurs ne disposent pas en général de mémoire de
stockage de masse (disque dur). Il conviendrait alors d’utiliser un routeur logiciel
installé sur un ordinateur disposant d’un espace disque conséquent ; et méme ainsi il
serait difficile de stocker ces données en raison du volume qu’elles peuvent
représenter (sans doute plusieurs gigaoctets par jour dans le cas d’un réseau
important).

Les législations applicables a I’internet tendant dans leur ensemble a assurer la tragabilité
des communications effectuées par les internautes, sont appelés a contribution les
fournisseurs d’acces et les hébergeurs, en effet ceux-ci sont les seuls a pouvoir faire le lien
entre une requéte et un utilisateur. Il n’existe pas (ou du moins pas encore) de systéme
centralisé permettant d’assurer cette tragabilité. Cependant le maintien de la possibilité¢ de
retracer les communications émises sur l’internet peut étre remise en cause, notamment
lorsqu’elles sont émises depuis un réseau d’entreprise utilisant un routeur NAT. Dans ce cas
I’employeur doit-il étre considéré comme un fournisseur d’acces et observer les dispositions
légales afférentes ?

Il faudra, au vu des normes applicables a 1’internet, déterminer les obligations reposant sur
les acteurs du net en matic¢re de conservation des données de connexion, pour les mettre en
parallele avec celles des entreprises (chapitre I).

Ensuite il s’agira de mettre en perspective ces obligations 1égales avec la législation régissant
les rapports entre I’employeur et ses salariés (chapitre II).

* Voir glossaire des termes techniques en annexe.

* Voir glossaire des termes techniques en annexe.

* 11 ne s’agit pas ici d’un apanage de la législation frangaise mais d’une orientation ressentie au niveau mondial,
cette impulsion a été grandement influencée par les attentats du 11 septembre. On peut citer a titre d’exemple
le « Patriot Act » aux Etats-Unis ou en Grande Bretagne la loi « Anti-terrorism, crime and security act » ou
encore au plan international « la convention sur la cybercriminalité ». Le ministre de I’intérieur britannique
avait alors affirmé : « les données concernant certaines personnes soumises a enquéte ne seront disponibles
que si les données concernant les communications de [’ensemble de la population sont conservées ». Pour
plus de détails, voir E. Wéry, L’internet sera-t-il le bouc émissaire des attentats du 11 septembre ? Les
dangers au quotidien de la dérive sécuritaire, Expertises des systémes d’information, n°257, mars 2002.
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Chapitre I — L’internet a I’heure de la tracabilité : principe de conservation des
données de connexion

La naissance d’un réseau informatique tel que I’internet offre des possibilités étendues en
maticre de controle de I’activité des citoyens. L’émergence d’un nouveau type de criminalité
(dénommée cybercriminalité), facilitée par les moyens informatiques’’, a permis de justifier
une surveillance sans commune mesure sur le net.

La lutte contre la cybercriminalité est devenue une préoccupation prépondérante des
gouvernements des différents pays de la planete. Cette tendance s’est intensifiée apres les
attentats du 11 septembre aux Etats-Unis®, la France n’étant pas une exception dans ce
domaine.

Cette lutte passe par D’incrimination de divers comportements rendus possibles par
I’interconnexion des systémes d’information tels que : les intrusions, attaques de déni de
service (denial of service ou DOS™), les infections par des virus™ (et autres vers et troyens’')
diffusion de contenus illicites (pornographie infantile, diffamations,...),... Le 1égislateur avait
vite pris conscience de I’enjeu que pouvait représenter les actes délictueux en matiere
informatique, ainsi la loi Godfrain du 5 janvier 1988 a inséré dans le Code pénal des
mesures érigeant en infractions certains actes commis sur les systémes d’information.

Mais en raison de I’émergence de I’internet, et de I’anonymat qu’il peut engendrer, il a fallu,
afin de permettre la poursuite des auteurs de ces infractions, mettre en place des mécanismes
pouvant assurer la tracabilité des connexions sur I’internet. Ces procédures reposent ainsi sur
la coopération des intermédiaires du réseau. Pour la poursuite de cet objectif, il leur est
imposé une obligation de conservation des données de connexion de leurs utilisateurs™.

Ces dispositions sont inspirées par la crainte que nourrit dans I’inconscient collectif
I’émergence d’un réseau international dans lequel ne régnerait que chaos et anarchie,
fourmillant de mercenaires qui, a ’instar des pirates du temps jadis, seraient préts a dévaliser
le moindre innocent passant a leur portée.

Cependant ces mesures restent profondément liées au support numérique et aux possibilités
de surveillance offertes par I’internet™. Dans notre civilisation moderne o la protection de la

" Et sans doute par ’apparent anonymat que procure I’internet.

*8 E. Wéry, L’internet sera-t-il le bouc émissaire des attentats du 11 septembre ? Les dangers au quotidien de la
dérive sécuritaire, Expertises des systémes d’information, n°257, mars 2002. précit.

* Voir glossaire des termes techniques en annexe.

%% Voir glossaire des termes techniques en annexe.

> Voir glossaire des termes techniques en annexe.

32 Loi relative aux atteintes aux systémes de traitement automatisés de données n° 88-19 du 5 janvier 1988.

3 Dés 1998 est apparue I’idée d’une nécessité de conserver les traces des connexions a ’internet au travers du
rapport, précurseur en bien des points, du Conseil d’Etat. Il note ainsi : « En outre, il importe de trouver un
equilibre entre la préservation de l'anonymat des individus sur les réseaux et la nécessité de pouvoir
retrouver leur identité lorsqu'ils commettent des infractions. Des obligations de conservation des données de
connexion doivent des lors étre imposées aux intermédiaires techniques afin de faciliter les enquétes
Judiciaires par une meilleure " tragabilité " des utilisateurs des réseaux ». Internet et les réseaux numériques,
Rapport du Conseil d'Etat adopté le 2 juillet 1998, éditions La Documentation frangaise, p.16.

>* Liées aux traces irrémédiablement laissées par toute connexion via le protocole TCP/IP utilisé sur I’internet.
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vie privée et des libertés publiques est devenue un principe a valeur constitutionnelle®, il
serait impensable que la Poste se voit imposer une obligation de conservation des dates,
heures, destinataires, expéditeurs et natures (carte postale, lettre manuscrite,...) des courriers
émis, pourtant cette obligation existe en matiére de communications ¢électroniques par le biais
de I’internet.

Ces diverses dispositions, en raison des limitations qu’elles peuvent apporter aux libertés,
suscitent une certaine méfiance de la communauté des internautes’® et une réaction
notamment de la part des organismes en charge de la protection des données personnelles.
Ainsi plus de cinquante autorités de protection des données et des commissaires a la
protection de la vie privée ont remarqué, lors de la 24°™ conférence internationale des
commissaires a la protection des données qui s’est tenue a Cardiff du 9 au 11 septembre
2002, que: « Alors qu’il est nécessaire de protéger la société des crimes tels que le
terrorisme, la réaction de nombreux pays a été hors de proportion, et a eu de sérieuses
implications sur la protection de la vie privée. Les commissaires estiment que la nécessité de
protéger la vie privée a [’occasion de tels événements demeure une tache essentielle pour la
communauté internationale de protection des données. A moins que les gouvernements
n’adoptent une approche qui prenne en compte les problemes de protection des données
personnelles a leur juste mesure, il est a craindre que ces gouvernements ne commencent a
ébranler les plus fondamentales libertés, celles mémes qu'’ils cherchent a protéger »”'.

Le citoyen internaute voit donc sa sphere de liberté se réduire en raison des tendances
actuelles de nos législations : 1’ordre et la sécurité publique tendent a prédominer sur les
libertés individuelles™.

On a donc vu se développer un ensemble de textes visant a assurer la tragabilité des
connexions sur I’internet (A); cependant le cadre juridique ainsi créé¢ demeure souvent
imprécis quant au champ d’application et a la nature des obligations qu’il édicte. Ce flou

législatif laisse la porte ouverte a nombre de suppositions, notamment quant a leur
applicabilité aux réseaux d’entreprise (B).

> Et méme réaffirmé au plan international, notamment par la Convention Européenne des Droits de I’Homme
du 4 novembre 1950.

%% Ainsi R. Stallman, fondateur de la Free Software Fondation, a pu déclarer : « la vie privée est tout bonnement
abolie lorsque les gouvernements surveillent ceux a qui vous parlez, ou vous allez et ce que vous lisez ».

7 CNIL 23°™ rapport d’activité 2002, éditions la Documentation Francaise. p. 38. Le rapport ajoute : « les
autorités de protection de [’Union européenne ont fait part, dans une déclaration rendue publique, de leur
inquiétude concernant les propositions examinées au sein du Conseil de ['Union européenne qui auraient
pour conséquence la conservation systématique et obligatoire des données de trafic relatives a l'usage de
tout moyen de télécommunication (ex. . détails concernant la durée et le lieu des appels, les numéros utilisés
pour téléphoner, envoyer un fax, un e-mail et les données relatives aux usages d’internet) pour une durée
d’un an ou plus, afin d’en permettre I’acces aux autorités chargées de vérifier I'application effective de la loi.
Elles ont également exprimé leurs doutes quant a la légitimité et la légalité de telles mesures tout en attirant
["attention sur leur coiit excessif pour l'industrie des télécommunications et de l'internet, ... »

% C. Beccaria, qui a posé les bases de la réflexion pénale moderne, considérait que: « les lois sont les
conditions sous lesquelles des hommes indépendants et isolés se mirent en société. Fatigués de vivre dans un
état de guerre continuel et dans une liberté rendue inutile par l'incertitude de la conserver, ils sacrifierent
une partie de cette liberté pour jouir du reste avec plus de siireté et de sécurité ». Cependant dans ce cas
particulier on peut se demander si I’atteinte aux libertés n’est pas disproportionnée.
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A. Un principe général : la conservation et ’accés aux données de connexion

L’année 2000 a été marquée par la mise en pratique du principe de conservation des traces de
connexion. Les opérateurs de I’internet ont été amenés progressivement a conserver les
données des personnes a qui ils fournissent 1’acces a 1’internet ou qui consultent les pages
qu’ils hébergent. Ces dispositions sont complétées par diverses mesures permettant aux
autorités judiciaires de prendre connaissance de ces données (2). Cette émergence d’une
obligation de conservation des logs trouve son origine dans le régime de responsabilité des
prestataires (1).

1. Origines de I’obligation de conservation

L’évolution du régime de responsabilité des prestataires de 1’internet est étroitement lice a
celle de leur devoir de collecte des traces de leurs usagers.

Alors qu’originellement elle semblait pouvoir étre mise en cause aisément, les évolutions
ultérieures ont montré que les opérateurs n’entendaient guere assumer la charge de la
responsabilité liée aux actes de leurs utilisateurs™.

Les premiéres décisions de justice mettant en cause la responsabilité des prestataires internet
(sur le fondement de la responsabilité¢ délictuelle issue des articles 1382 et 1383 du Code
civil) furent marquées par une acceptation de leur role de la part de ces derniers. Du moins
c’est ce qu’il ressort de la jurisprudence Calvacom® en date du 12 juin 1996. En I’espéce des
prestataires (hébergeurs) avaient été mis en cause par I’'UEJF au motif que certains des sites
qu’ils hébergeaient comportaient des informations et des messages a caractére négationniste.
Devant la complexité des débats le président du TGI demanda une médiation. Suite a cette
médiation I’'UEJF devait s’estimer « en ['état et jusqu’a plus ample informée, remplie de ses
droits a l'égard de toutes les défenderesses. »

Dans leurs déclarations les hébergeurs, tout en essayant d’écarter leur responsabilité,
considéraient que: «la seule éventuelle responsabilité qui serait susceptible d’étre
recherchée a leur encontre devait étre limitée aux seules pages web et forum de discussion
dont elles sont les concepteurs, les animateurs et/ou qu’elles hébergent volontairement pour
les diffuser soit pour leur propre compte, soit pour le compte d’un tiers, abonné ou
annonceur, auxquelles elles sont contractuellement liées. »

Les intermédiaires admettaient qu’il leur appartenait de fournir « leurs meilleurs efforts »
pour limiter 1’acceés aux contenus illicites et qu’a défaut leur responsabilité pouvait étre
retenue.

%% Sur la responsabilité des professionnels de 1’internet, voir : H. Bitan, acteurs et responsabilité sur I’internet.
Gazette du Palais, 1998.p.501 ; M. Vivant, la responsabilité des intermédiaires de ’internet, JCP, 1999, I.
mais aussi, E. Barbry et F. Olivier, la responsabilité des professionnels de I’internet. ..une histoire sans fin ...,
Légicom n°21/22, 2000/1 P 79.

% Ord. Réf., Tribunal de Grande Instance de Paris, 12 juin 1996. UEJF contre CALVACOM et autres,
Juriscom.net, http://www.juriscom.net/jpc/visu.php?ID=333.
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Cependant deux mises en examen, mettant cette fois en cause des fournisseurs d’accés® pour
diffusion d’images a caractére pédophile (sur le fondement de I’article 227-23 du Code
pénal), la méme année devaient attirer les critiques sur le régime de la responsabilité des
acteurs de I’internet.

En réaction, la premicre tentative de régulation Ilégislative de la responsabilité¢ des
prestataires fut opérée par I'amendement Fillon (18 juin 96). Il proposait d’insérer dans la loi
de 1986 sur la libert¢ de communication trois articles, parmi lesquels un était relatif a la
responsabilité des fournisseurs d’acces, dont le contenu était le suivant :

« article 43-3 les personnes dont l'activitée est d'offrir un service de
connexion, ne sont pas pénalement responsables des infractions résultant
du contenu des messages diffusés par un service de communication
audiovisuelle auquel elles donnent acces si elles ont respecté les
dispositions de l'article 43-1 et si ce service n'a pas fait l'objet d'un avis
défavorable publié au Journal officiel en application de l'article 43-2, sauf
s'il est établi que ces personnes ont, en connaissance de cause,
personnellement commis l'infraction ou participé a sa commission ; »

La premiére tentative de régulation, au travers de ’amendement Fillon, ne put aboutir en
raison de la censure prononcée par le Conseil Constitutionnel®’. En effet le texte prévoyait,
au-dela du régime de responsabilité des fournisseurs d’acces, une obligation de filtrage des
contenus (article 43-1) mais sans organiser de sanctions. L’article 43-2 instituait un organe
d’autorégulation® : le Conseil Supérieur de la Télématique. Les articles 43-2 et 43-3 furent
déclarés inconstitutionnels, en raison de la délimitation insuffisante des pouvoirs attribués au
Conseil. L’inconstitutionnalité frappant 1’article 43-2 fut étendue a I’article 43-3 déclaré
inséparable. Seule subsistait la disposition concernant le filtrage des contenus par les
fournisseurs d’acces.

Dans une seconde affaire impliquant un mannequin célébre (Estelle H.*%), le TGI, puis la
Cour d’Appel de Paris reconnaissaient 1’existence d’une responsabilité de 1’hébergeur du fait
des contenus qu’il héberge. En ’espéce, I’hébergeur Altern.org, représenté en la personne de
V. Lacambre, abritait un site diffusant des photos intimes de Mme Estelle H. Faute de
pouvoir déterminer 1’auteur du site litigieux, la responsabilité de I’hébergeur fut engagée. Le
juge retint que « le fournisseur d’hébergement a l’obligation de veiller a la bonne moralité

°! Affaires World net/ France net, 7 mai 1996.

62 Décision du 23 juillet 1996, Foruminternet.org,
http://www.foruminternet.org/documents/jurisprudence/lire.phtml?id=233.

83 Cette premiére démarche vers 1’autorégulation marqua le commencement d’une réflexion qui fut poursuivie
par un texte définissant ses principes fondateurs (« le Manifeste ») puis un ensemble de rapports : le rapport
Beaussant de mars 1997, le rapport de Conseil d’Etat de 1998, le rapport de Paul de juillet 2000 (Du droit et
des libertés sur Internet) pour aboutir en mai 2001 a la création du Forum des droits sur 1’internet.

% Ord. Réf. TGI Paris 9 juin 1998 et Cour d’Appel Paris 10 février 1999, Estelle H. contre Altern.org. On peut
aussi citer une affaire similaire : Lynda L., TGI Nanterre, 8 décembre 1999, Gaz. Pal., 11-12 février 2000,
note H. Bitan, et ses développements : Cour d’Appel de Versailles 8 juin 2000, avec un infléchissement, le
jugement de premiére instance est infirmé et la responsabilité de 1’hébergeur écartée. Il convient de noter que
cet arrét intervint alors que les débats sur la loi 2000-719 étaient en cours et que la directive commerce
¢électronique venait d’étre adoptée. Voir L. Thoumyre, Responsabilité des hébergeurs : détours et contours de
I’obligation de vigilance, Cahiers Lamy droit de I’informatique et des réseaux, n°127, juillet 2000, p. 5-9 ;
également disponible sur Juriscom.net : http://www.juriscom.net/pro/2/resp20000805.htm.
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de ceux qu’il héberge, au respect par ceux-ci des regles déontologiques régissant le Web et
au respect par eux des lois et des reglements et des droits des tiers. »

Cette nouvelle condamnation devait entrainer une seconde réaction dans le monde politique,
et donc une nouvelle tentative de régulation de la responsabilité des acteurs de 1’internet.
Aprés une premiére approche infructueuse faite par A. Madelin®, ce fut I’amendement
« Bloche »*® qui fixa finalement les bases du régime actuel de la responsabilité sur 1’internet.

« Art.43-8. - Les personnes physiques ou morales qui assurent, a titre
gratuit ou onéreux, le stockage direct et permanent pour mise a
disposition du public de signaux, d'écrits, d'images, de sons ou de
messages de toute nature accessibles par ces services ne sont pénalement
ou civilement responsables du fait du contenu de ces services que :

- Si, ayant été saisies par une autorité judiciaire, elles n'ont pas agi
promptement pour empécher l'acceés a ce contenu ;

- ou si, ayant été saisies par un tiers estimant que le contenu
qu'elles hébergent est illicite ou lui cause un préjudice, elles n'ont pas
procédeé aux diligences appropriées. »

Le troisieme alinéa fut censuré par le Conseil Constitutionnel dans sa décision 2000-433 du
27 juillet 2000.

On assistait alors aux prémisses du principe de I’irresponsabilité des prestataires techniques,
alors que la loi méme commengait a établir un autre grand principe : celui de la conservation
des logs.

Un régime de responsabilité limitée des acteurs techniques fut aussi instauré au niveau
européen par la directive commerce électronique®’. En effet celle-ci dispose que :

Article 12 : Simple transport (""Mere conduct”)

1. Les Etats membres veillent a ce qu'en cas de fourniture d'un service
de la société de l'information consistant a transmettre, sur un réseau
de communication, des informations fournies par le destinataire du
service ou a fournir un acces au réseau de communication, le
prestataire de services ne soit pas responsable des informations
transmises, a condition que le prestataire :

% Son amendement, qui ne fut jamais déposé prévoyait : « Art 43-2- Les personnes intermédiaires techniques,
concourant a la mise en ligne sur les réseaux de télecommunications de services d'information, qu'ils soient
transporteurs, fournisseurs d'acces ou fournisseurs d'hébergement, ne sont pas pénalement responsables des
infractions résultant du contenu des messages diffusés par ce service de communication, sauf s'il est établi
que ces personnes ont, en connaissance de cause, personnellement commis l'infraction, participé a sa
commission, ou qu'ils n'ont pas accompli les diligences nécessaires a la faire cesser. »

% Amendement déposé lors des débats sur la loi 2000-719 modifiant la loi de 1986 sur la liberté de
communication.

%7 Directive 2000/31/CE du Parlement Européen et du Conseil du 8 juin 2000 relative a certains aspects
juridiques des services de la société de 1’information, et notamment du commerce électronique, dans le
marché intérieur (« Directive sur le commerce électronique »). J.O.C.E., L 178/1 a 16 du 17 juillet 2000. La
directive a d’ailleurs pu inspirer les divers amendements déposés en France en vue de réguler la
responsabilité des prestataires de I’internet.
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a) ne soit pas a l'origine de la transmission ;

b) ne sélectionne pas le destinataire de la transmission ; et

¢) ne sélectionne et ne modifie pas les informations faisant l'objet de
la transmission.
2. Les activités de transmission et de fourniture d'acces visées au
paragraphe 1 englobent
le stockage automatique, intermédiaire et transitoire des informations
transmises, pour autant que ce Stockage serve exclusivement a
l'exécution de la transmission sur le réseau de communication et que
sa durée n'exceéde pas le temps raisonnablement nécessaire a la
transmission.
3. Le présent article n'affecte pas la possibilité, pour une juridiction
ou une autorité administrative, conformément aux systemes juridiques
des Etats membres, d'exiger du prestataire qu'il mette un terme a une
violation ou qu'il prévienne une violation.

Article 13 : Forme de stockage dite "caching"’

1. Les Etats membres veillent a ce qu'en cas de fourniture d'un service
de la société de l'information consistant a transmettre, sur un réseau
de communication, des informations fournies par un destinataire du
service, le prestataire ne soit pas responsable au titre du stockage
automatique, intermédiaire et temporaire de cette information fait
dans le seul but de rendre plus efficace la transmission ultérieure de
l'information a la demande d'autres destinataires du service, a
condition que :

a) le prestataire ne modifie pas l'information ;

b) le prestataire se conforme aux conditions d'acces a l'information ;

¢) le prestataire se conforme aux regles concernant la mise a jour de
l'information, indiquées d'une maniere largement reconnue et utilisées
par les entreprises ;

d) le prestataire n'entrave pas l'utilisation licite de la technologie,
largement reconnue et utilisée par l'industrie, dans le but d'obtenir des
données sur l'utilisation de l'information ; et

e) le prestataire agisse promptement pour retirer l'information qu'il
a stockée ou pour en rendre l'acces impossible des qu'il a
effectivement connaissance du fait que l'information a l'origine de la
transmission a été retirée du réseau ou du fait que l'acces a
l'information a été rendu impossible, ou du fait qu'un tribunal ou une
autorité administrative a ordonné de retirer l'information ou d'en
rendre l'acces impossible.

(...)

Article 14 : Hébergement

1. Les Etats membres veillent a ce que, en cas de fourniture d'un
service de la sociéte de l'information consistant a stocker des
informations fournies par un destinataire du service, le prestataire ne
soit pas responsable des informations stockées a la demande d'un
destinataire du service a condition que :
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